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Die besten 2FA-Apps für iOS & Android

Von Andy | März 27th, 2020 | iPhone / iPod, Mac, Praxistipps | 0 Kommentare

Teilen Sie diesen Artikel! ! " # $ %

Ähnliche Beiträge

Hinterlasse einen Kommentar

Kommentar...

Meinen Namen, E-Mail und Website in diesem Browser speichern, bis ich wieder kommentiere.

Alle unten aufgelisteten Anwendungen können mit jedem Dienst verwendet werden, der das standardmäßige 2FA-Protokoll unterstützt. Die
besten 2FA-Apps für iOS & Android:

 

1. OTP Auth: Das beste Preis-Leistungs-Verhältnis | nur für iOS

OTP Auth ist eine Anwendung, die ich am liebsten verwende. Hauptsächlich aus den folgenden drei Gründen:

enthält keine Werbung
unterstützt die iCloud-Synchronisierung zwischen allen Apple-Geräten
fügt der Mitteilungszentrale ein Widget hinzu

Die iCloud-Synchronisierung ist besonders nützlich, wenn Sie ein Upgrade auf ein neues oder anderes iPhone/iPad durchführen. Es ist auch
wichtig zu erwähnen, dass Sie in den meisten 2FA-Anwendungen für die iCloud-Synchronisierung bezahlen. Bei OTP Auth ist es kostenlos.

Aus diesen Gründen finde ich die OTP Auth-Anwendung sehr benutzerfreundlich und empfehle sie zuerst.

Es lohnt sich aber natürlich auch, den Entwickler der App für seine hervorragende Arbeit zu unterstützen. Wenn Sie 5,- Euro übrig haben,
dann kaufen Sie die PRO-Version und zeigen Sie Ihre Loyalität dem Entwickler gegenüber.
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2. Microsoft Authenticator: Etwas von der Konkurrenz

Microsoft hat auch eine kostenlose Anwendung für Android, iOS und Windows 10 Mobile im Gepäck. Bei Webseiten, wie Facebook, Dropbox
usw., funktioniert es ähnlich wie beim Google Authenticator, es wird also mit QR-Codes gearbeitet. Bei persönlichen Microsoft-Konten
funktioniert es ähnlich wie bei LastPass (siehe Punkt 5.)

Mit der App können Sie sich auf jedem Gerät in Ihrem Konto anmelden. Sie müssen nur Ihre Anmeldung bestätigen, was mit der Eingabe
eines Codes vergleichbar ist (nur einfacher).

Microsoft Authenticator für iOS:
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Microsoft Authenticator für Android:
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3. Authy: Eine gute Lösung bei mehreren Geräten

Wenn Sie 2FA schon länger verwenden, wissen Sie, dass man sich bei einem Neukauf eines Smartphones Gedanken über die Verschiebung
der Passwörter machen muss.

Wenn Sie zum Beispiel 10 Konten mit aktivierter 2FA-Funktion haben, dann müssen Sie 10 neue QR-Codes erstellen und diese in Ihr neues
Smartphone einscannen.

Der kostenlose Authy-Service löst dieses Problem, indem Ihre 2FA-Passwörter in der Cloud gespeichert werden. Wenn Sie sich also auf Ihrem
Smartphone, Tablet oder Computer in der Authy-App anmelden, stehen Ihnen Ihre Passwörter jederzeit zur Verfügung.

Der Zugriff auf Ihre Passwörter über mehrere Geräte hinweg ist an sich großartig, hat aber auch Nachteile. Laut Authy sind nämlich Ihre
Passwörter durch einen Code geschützt, den Sie bei der Einrichtung der App gewählt haben. Das bedeutet, dass der Code die einzige
Möglichkeit ist, auf all Ihre Passwörter in der Cloud zuzugreifen. Authy behält diesen auch nicht, sodass die Kombination nicht vergessen
werden sollte. Tritt die Situation dennoch ein, dann können Sie die 2FA-Funktion direkt auf den Seiten anfordern, auf denen Sie Ihre
Passwörter verloren oder vergessen haben.

Authy für iOS:
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Authy für Android:
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4. LastPass Authenticator: Ein aufgehender Stern

Die kostenlose LastPass-Authentifizierungsapp enthält ein Feature namens One-Tap-Push-Benachrichtigungen. Auf diese Weise können Sie
sich mit einem einzigen Klick bei den verschiedenen Seiten und Diensten anmelden, bei denen Sie LastPass verwenden. Auf YouTube finden
Sie ein Video dazu, das diese Funktion genau erklärt.

One-Tap-Login funktioniert für Amazon, Google, Dropbox, Facebook und Evernote. Um LastPass verwenden zu können, muss die LastPass-
Erweiterung im Browser installiert sein. Dazu benötigen Sie ein Konto.

Wie funktioniert LastPass? Melden Sie sich auf der Seite an, auf der Sie LastPass verwenden wollen. Die Erweiterung in Ihrem Browser
sendet anschließend eine Push-Benachrichtigung an Ihr Mobiltelefon. Nehmen Sie es in die Hand, um sich beim Dienst anzumelden.
LastPass sendet danach die Informationen an die Erweiterung im Browser und ermöglicht Ihnen, sich bei diesem Dienst anzumelden. Sollte
jemand Ihr Passwort stehlen, dann muss er sich auch mit Ihrem Smartphone anmelden. Da er dieses aber nicht hat, klappt es auch mit der
Anmeldung nicht.

LastPass Authenticator für iOS:
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LastPass Authenticator für Android:
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5. Google Authenticator: Am einfachsten zu bedienen

Eine der am häufigsten verwendeten 2FA-Programme ist der Google Authenticator.

Das hat den Grund, weil er vor allem für Anfänger perfekt geeignet ist, die gerade 2FA entdecken wollen. Sie können eine Verbindung
herstellen, indem Sie 2FA in Ihren Konten aktivieren. Zum Beispiel bei Facebook, Google Mail, Dropbox oder Binance. Sobald das Ganze steht,
erhalten Sie einen QR-Code, den Sie mit der App scannen können.

Sobald der QR-Code gescannt wurde, generiert der Authenticator die Codes, die Sie bei jeder Anmeldung bei diesem Dienst eingeben
müssen. Sie können den Google Authenticator mit einer unbegrenzten Anzahl an Diensten verwenden, diese müssen lediglich 2FA
unterstützen.

Google Authenticator für iOS:
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Google Authenticator für Android:
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6. Yubico Authenticator: Einzigartige Hardware-Lösung

Die letzte Lösung auf unserer Liste ist eine Hardware namens YubiKey von Yubico. Es ist ein kleines Gerät, das an einen USB-Stick mit einem
kleinen Knopf erinnert. Dieser wird für die 2FA-Nutzung anstelle von nummerischen Codes verwendet.

Yubico funktioniert nur auf Seiten, auf denen der FIDO U2F-Standard aktiviert ist (beispielsweise Google oder GitHub). Wenn Sie noch
woanders Konten haben, die Sie schützen möchten, dann speichert YubiKey auch 2FA-Kennwörter. Der Zugriff darauf findet in der Yubico
Authenticator-Anwendung statt.

Wie Sie 2FA-Codes erhalten hängt davon ab, ob Sie die App auf Ihrem Computer oder auf Ihrem Smartphone (iOS oder Android) verwenden.
Wenn Sie einen PC in Verwendung haben, stecken Sie einfach den YubiKey in einen vorhandenen USB-Anschluss. Der Authenticator zeigt
Ihnen anschließend automatisch Ihre Passwörter an und ermöglicht Ihnen, neue hinzuzufügen. Entfernen Sie den YubiKey aus dem USB-Port,
dann verschwinden auch die Passwörter sofort. Die PC-Authentifizierung von Yubico funktioniert mit fast allen YubiKey-Modellen, eine
Ausnahme stellt lediglich der FIDO U2F-Schlüssel dar.

Android-Nutzer können nur YubiKey Neo verwenden, da dies der einzige Schlüssel ist, der NFC unterstützt. Um Passwörter anzuzeigen,
müssen Sie in der Nähe des Telefons auf YubiKey tippen, die entsprechende Taste drücken und schon werden die Passwörter in der mobilen
App angezeigt.

Das Schöne an YubiKey ist (wie auch bei Authy), dass Sie Ihre Passwörter problemlos auf ein anderes Gerät verschieben können. Ein Nachteil
entsteht wiederum dann, wenn Sie es zerstören. Auch wenn YubiKey ziemlich langlebig und wasserdicht ist, kommt es zu einem Defekt, dann
müssen Sie die 2FA-Funktion ausschalten und die Passwörter auf jeder Seite ändern.

Yubico Authenticator für iOS:
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Yubico Authenticator für Android:
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Wenn Sie Fragen haben oder nur Ihre Meinung äußern möchten, hinterlassen Sie gerne einen Kommentar unter dem Artikel. Wenn Ihnen der
Artikel gefallen hat, unterstützten Sie uns bitte, indem Sie ihn auf unserer Facebook-Seite teilen.

Lesen Sie auch: Threema – eine App für verschlüsselte Kommunikation

Wie hilfreich war dieser Beitrag?
Klicke auf die Sterne um zu bewerten!
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1. OTP Auth: Das beste Preis-Leistungs-Verhältnis | nur für iOS

OTP Auth ist eine Anwendung, die ich am liebsten verwende. Hauptsächlich aus den folgenden drei Gründen:
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2. Microsoft Authenticator: Etwas von der Konkurrenz

Microsoft hat auch eine kostenlose Anwendung für Android, iOS und Windows 10 Mobile im Gepäck. Bei Webseiten, wie Facebook, Dropbox
usw., funktioniert es ähnlich wie beim Google Authenticator, es wird also mit QR-Codes gearbeitet. Bei persönlichen Microsoft-Konten
funktioniert es ähnlich wie bei LastPass (siehe Punkt 5.)

Mit der App können Sie sich auf jedem Gerät in Ihrem Konto anmelden. Sie müssen nur Ihre Anmeldung bestätigen, was mit der Eingabe
eines Codes vergleichbar ist (nur einfacher).

Microsoft Authenticator für iOS:
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Microsoft Authenticator für Android:
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3. Authy: Eine gute Lösung bei mehreren Geräten

Wenn Sie 2FA schon länger verwenden, wissen Sie, dass man sich bei einem Neukauf eines Smartphones Gedanken über die Verschiebung
der Passwörter machen muss.

Wenn Sie zum Beispiel 10 Konten mit aktivierter 2FA-Funktion haben, dann müssen Sie 10 neue QR-Codes erstellen und diese in Ihr neues
Smartphone einscannen.

Der kostenlose Authy-Service löst dieses Problem, indem Ihre 2FA-Passwörter in der Cloud gespeichert werden. Wenn Sie sich also auf Ihrem
Smartphone, Tablet oder Computer in der Authy-App anmelden, stehen Ihnen Ihre Passwörter jederzeit zur Verfügung.

Der Zugriff auf Ihre Passwörter über mehrere Geräte hinweg ist an sich großartig, hat aber auch Nachteile. Laut Authy sind nämlich Ihre
Passwörter durch einen Code geschützt, den Sie bei der Einrichtung der App gewählt haben. Das bedeutet, dass der Code die einzige
Möglichkeit ist, auf all Ihre Passwörter in der Cloud zuzugreifen. Authy behält diesen auch nicht, sodass die Kombination nicht vergessen
werden sollte. Tritt die Situation dennoch ein, dann können Sie die 2FA-Funktion direkt auf den Seiten anfordern, auf denen Sie Ihre
Passwörter verloren oder vergessen haben.

Authy für iOS:
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Authy für Android:
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4. LastPass Authenticator: Ein aufgehender Stern

Die kostenlose LastPass-Authentifizierungsapp enthält ein Feature namens One-Tap-Push-Benachrichtigungen. Auf diese Weise können Sie
sich mit einem einzigen Klick bei den verschiedenen Seiten und Diensten anmelden, bei denen Sie LastPass verwenden. Auf YouTube finden
Sie ein Video dazu, das diese Funktion genau erklärt.

One-Tap-Login funktioniert für Amazon, Google, Dropbox, Facebook und Evernote. Um LastPass verwenden zu können, muss die LastPass-
Erweiterung im Browser installiert sein. Dazu benötigen Sie ein Konto.

Wie funktioniert LastPass? Melden Sie sich auf der Seite an, auf der Sie LastPass verwenden wollen. Die Erweiterung in Ihrem Browser
sendet anschließend eine Push-Benachrichtigung an Ihr Mobiltelefon. Nehmen Sie es in die Hand, um sich beim Dienst anzumelden.
LastPass sendet danach die Informationen an die Erweiterung im Browser und ermöglicht Ihnen, sich bei diesem Dienst anzumelden. Sollte
jemand Ihr Passwort stehlen, dann muss er sich auch mit Ihrem Smartphone anmelden. Da er dieses aber nicht hat, klappt es auch mit der
Anmeldung nicht.

LastPass Authenticator für iOS:
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LastPass Authenticator für Android:

62.'#2..$%&'(01'*+2'-,
!"#$%&'()*+,:.;.,;)&<".(.6%)2,=>?8,7"&9

3*)%2+,4.2#)"(.2,

 

5. Google Authenticator: Am einfachsten zu bedienen

Eine der am häufigsten verwendeten 2FA-Programme ist der Google Authenticator.

Das hat den Grund, weil er vor allem für Anfänger perfekt geeignet ist, die gerade 2FA entdecken wollen. Sie können eine Verbindung
herstellen, indem Sie 2FA in Ihren Konten aktivieren. Zum Beispiel bei Facebook, Google Mail, Dropbox oder Binance. Sobald das Ganze steht,
erhalten Sie einen QR-Code, den Sie mit der App scannen können.

Sobald der QR-Code gescannt wurde, generiert der Authenticator die Codes, die Sie bei jeder Anmeldung bei diesem Dienst eingeben
müssen. Sie können den Google Authenticator mit einer unbegrenzten Anzahl an Diensten verwenden, diese müssen lediglich 2FA
unterstützen.

Google Authenticator für iOS:
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Google Authenticator für Android:
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6. Yubico Authenticator: Einzigartige Hardware-Lösung

Die letzte Lösung auf unserer Liste ist eine Hardware namens YubiKey von Yubico. Es ist ein kleines Gerät, das an einen USB-Stick mit einem
kleinen Knopf erinnert. Dieser wird für die 2FA-Nutzung anstelle von nummerischen Codes verwendet.

Yubico funktioniert nur auf Seiten, auf denen der FIDO U2F-Standard aktiviert ist (beispielsweise Google oder GitHub). Wenn Sie noch
woanders Konten haben, die Sie schützen möchten, dann speichert YubiKey auch 2FA-Kennwörter. Der Zugriff darauf findet in der Yubico
Authenticator-Anwendung statt.

Wie Sie 2FA-Codes erhalten hängt davon ab, ob Sie die App auf Ihrem Computer oder auf Ihrem Smartphone (iOS oder Android) verwenden.
Wenn Sie einen PC in Verwendung haben, stecken Sie einfach den YubiKey in einen vorhandenen USB-Anschluss. Der Authenticator zeigt
Ihnen anschließend automatisch Ihre Passwörter an und ermöglicht Ihnen, neue hinzuzufügen. Entfernen Sie den YubiKey aus dem USB-Port,
dann verschwinden auch die Passwörter sofort. Die PC-Authentifizierung von Yubico funktioniert mit fast allen YubiKey-Modellen, eine
Ausnahme stellt lediglich der FIDO U2F-Schlüssel dar.

Android-Nutzer können nur YubiKey Neo verwenden, da dies der einzige Schlüssel ist, der NFC unterstützt. Um Passwörter anzuzeigen,
müssen Sie in der Nähe des Telefons auf YubiKey tippen, die entsprechende Taste drücken und schon werden die Passwörter in der mobilen
App angezeigt.

Das Schöne an YubiKey ist (wie auch bei Authy), dass Sie Ihre Passwörter problemlos auf ein anderes Gerät verschieben können. Ein Nachteil
entsteht wiederum dann, wenn Sie es zerstören. Auch wenn YubiKey ziemlich langlebig und wasserdicht ist, kommt es zu einem Defekt, dann
müssen Sie die 2FA-Funktion ausschalten und die Passwörter auf jeder Seite ändern.

Yubico Authenticator für iOS:
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Yubico Authenticator für Android:
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Wenn Sie Fragen haben oder nur Ihre Meinung äußern möchten, hinterlassen Sie gerne einen Kommentar unter dem Artikel. Wenn Ihnen der
Artikel gefallen hat, unterstützten Sie uns bitte, indem Sie ihn auf unserer Facebook-Seite teilen.

Lesen Sie auch: Threema – eine App für verschlüsselte Kommunikation
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